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doTERRA FAQ (Haufige Fragen) zur DSGVO

dOTERRA, weltweiter Marktfithrer im Bereich Aromatherapie und atherische Ole, ist in den letzten Jahren immens gewachsen,

auch in Europa. dOTERRA hat sich Fortschritt und Stabilitdt in Europa verschrieben und halt sich an geltende Vorschriften,
einschlieBlich der neuen Datenschutz-Grundverordnung (DSGVO). Diese Vorschrift verpflichtet dOTERRA sowie seine Produktberater,

personenbezogene Daten gemeinsam zu schiitzen.

Die folgenden FAQ (H&ufigen Fragen) kénnen auf hitp://doterracvervday.cu eingesehen werden. Sie werden in regelméBigen

Abstanden aktualisiert.

1. WAS IST DIE DSGVO?

Die Datenschutz-Grundverordnung (DSGVO) ist das Ergebnis
eines vierjahrigen Projekts zur Aktualisierung des derzeitigen
Datenschutzstandards fur das 21. Jahrhundert. Die DSGVO hat
das Ziel, diese BemUhungen in der gesamten Europaischen
Union (EU) zu vereinheitlichen. Die DSGVO soll in absehbarer
Zeit auch von mehreren Landern des Européischen
Wirtschaftsraums (EWR) GUbernommen werden.

2. WANN TRITT DIE DSGVO IN KRAFT?
Die DSGVO tritt am 25. Mai 2018 in Kraft.

3. WAS SIND PERSONENBEZOGENE DATEN UND WO FINDET
MAN DIESE?

Unter personenbezogene Daten versteht man sémtliche Daten,
die sich auf eine Person beziehen und mit denen eine Person
direkt oder indirekt identifiziert werden kann. Das kann ein
Name sein, ein Foto, eine E-Mail, Bankdaten, Posts in sozialen
Medien, medizinische Informationen etc. Daten kénnen in
Systemen gefunden werden, bei Bestellungen, online, in
Datenbanken etc.

4. INWIEFERN TRIFFT DIE DSGVO AUF MICH ZU?

Die DSGVO gilt fur alle Organisationen und Personen,

die mit personenbezogenen Daten arbeiten. Die DSGVO
versteht unter einem ,,Datensubjekt” (Betroffenen) eine
natlrliche Person, deren Daten geschltzt werden mussen.

Die DSGVO unterscheidet zwei Kategorien von Datennutzern.
Diese zwei Kategorien sind in ,,Datenverantwortliche“ und
LAuftragsverarbeiter” eingeteilt. Ein Datenverantwortlicher
gibt vor, wie und warum personenbezogene Daten verarbeitet
werden. Der Auftragsverarbeiter ist fur die tatsachliche
Verarbeitung eines Teils oder der gesamten Daten im Auftrag
des Datenverantwortlichen zustandig. Beim Unternehmen
dOTERRA handelt es sich um einen Datenverantwortlichen.
Auch die Produktberater von d0TERRA sind
Datenverantwortliche. Aus diesem Grund aktualisiert dOTERRA
seine Produktberatervertrage und Richtlinienhandblcher

in ganz Europa, um mit seinen Produktberatern als
Datenverantwortliche Vertrage abzuschlieBen und deren

Beziehung zu dOTERRA als Datenverantwortliche zu definieren.

5. WIE KANN ICH DIE DSGVO UND DIE DATENSCHUTZ-
RICHTLINIEN VON doTERRA BEFOLGEN?

* Machen Sie sich mit der DSGVO und den dOTERRA-
Datenschutzrichtlinien (Richtlinienhandbuch Abschnitt
17) vertraut.

» Ldschen und/oder vernichten Sie alle personenbezogenen
Daten eines Produktberaters oder Kunden, nachdem Sie ein
neues dOTERRA-Mitglied erfolgreich eingeschrieben haben.
Speichern Sie diese nur online, so dass sie einfach entfernt
werden kénnen, wenn dies eingefordert wird. So kbnnen Sie
lhre Listen zudem einfacher aktualisieren.
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« Erwagen Sie, lhren E-Mail-Verteiler regelmaBig zu
Uberprifen. Entfernen Sie umgehend Personen, die sich
abgemeldet haben oder deren Daten aus lhrer Verteilerliste
entfernt werden sollen. Aktualisieren Sie mindestens einmal
im Monat |hre Kontaktlisten.

Bitte beachten Sie, dass diese Auflistung nicht vollstandig ist.

6. SETZT doTERRA DIE DSGVO UM?

Ja, dOTERRA hat sich verpflichtet, die DSGVO umzusetzen.
dOTERRA ergreift alle notwendigen MaBnahmen, um zu
gewahrleisten, dass der Schutz personenbezogener Daten
weiterhin oberste Prioritat einnimmt.

7. WAS MACHT d6TERRA MIT MEINEN
PERSONENBEZOGENEN DATEN?

dOTERRA verwendet personenbezogene Daten von
Produktberatern und Kunden unter anderem, um Konten

zu identifizieren, Auftrage zu bearbeiten, RUckerstattungen
vorzunehmen, Fragen zu beantworten, Berichte zu erstellen
und um Produktberater und Kunden im Rahmen des normalen
Geschaftsbetriebs zu kontaktieren. AuBerdem nutzt dOTERRA
personenbezogene Daten, um Provisionen auszuzahlen,
Zahlungen auszufthren, Anerkennungsehrungen vorzunehmen
sowie zur Erstellung von Berichten.

8. WO BEWAHRT d6TERRA MEINE PERSONLICHEN
DATEN AUF?

dOTERRA speichert Daten auf seinen Servern und
Datenbanken. Dartber hinaus hat dOTERRA zur Erflllung aller
Verpflichtungen gegenlber Produktberatern und Kunden
einen Vertrag mit Dritten abgeschlossen, um funktionale
Dienstleistungen wie die Durchfihrung von Kartenzahlungen
und Auftragsabwicklungen zu erbringen. Sie kbnnen eine
umfassende Liste der Datennutzer erhalten, indem Sie
doTERRA kontaktieren oder an folgende Adresse schreiben:

doTERRA

zH Legal Department

389 South 1300 West

Pleasant Grove, Utah 84062, USA

9. ICH HABE GEHORT, DASS DIE DSGVO

VON ,,DATENVERANTWORTLICHEN® UND
»AUFTRAGSVERARBEITERN“ SPRICHT. WAS IST DER
UNTERSCHIED?

Der Datenverantwortliche ist der Datennutzer, der die Zwecke,
Bedingungen und Mittel der Verarbeitung personenbezogener
Daten bestimmt, wahrend der Auftragsverarbeiter der
Datennutzer ist, der personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.
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10. IST EIN PRODUKTBERATER DATENVERANTWORTLICHER
ODER AUFTRAGSVERARBEITER?

Wie unter Punkt 4 erw&hnt, handelt es sich bei einem
Produktberater um einen Datenverantwortlichen.

1. WELCHE VERANTWORTUNG TRAGE ICH ALS
PRODUKTBERATER ODER DATENVERANTWORTLICHER?

Der Produktberater ist verpflichtet, die DSGVO einzuhalten. Die
nachstehende Zustandigkeitsliste wurde in Abschnitt 17 des
europaischen Richtlinienhandbuchs wie folgt ergéanzt:

A. Datenschutz: Als selbstandiger, unabhangiger Unternehmer
ist der Produktberater fUr die Verarbeitung personenbezogener
Daten (einschlieBlich Kundendaten) verantwortlich, die er

im Rahmen seiner Geschaftstatigkeit als Produktberater
verarbeitet. Der Produktberater ist daflr verantwortlich,

dass diese personenbezogenen Daten in Ubereinstimmung

mit den geltenden Datenschutzgesetzen, einschlieBlich der
EU-Datenschutz-Grundverordnung 2016/679, verarbeitet,
gespeichert und vollstandig vernichtet werden. Dazu gehdren
unter anderem folgende Aufgaben:

1. alle Verpflichtungen im Rahmen der geltenden
Datenschutzgesetze, einschlieBlich der Verpflichtungen zur
Datensicherheit und Vertraulichkeit, zu erfillen;

2. sicherzustellen, dass die Datensubjekte (betroffenen
Personen) angemessene Informationen Uber die
Verarbeitung ihrer personenbezogenen Daten erhalten,
einschlieBlich der Weitergabe ihrer personenbezogenen
Daten an das Unternehmen;

3. sicherzustellen, dass er Uber eine Rechtsgrundlage fur
die Verarbeitung personenbezogener Daten verflgt,
einschlieBlich der Weitergabe personenbezogener Daten
an das Unternehmen, und die Zustimmung der betroffenen
Personen zur Verarbeitung ihrer personenbezogenen
Daten einzuholen, sofern dies nach den geltenden
Datenschutzgesetzen erforderlich ist;

4. sicherzustellen, dass die betroffenen Personen die ihnen
nach den geltenden Datenschutzgesetzen eingerdumten
Datenschutzrechte austben kdnnen;

5. eine schriftliche Vereinbarung mit den Auftragsverarbeitern
zu treffen, die fUr ihn personenbezogene Daten in seinem
Namen gemaR den geltenden Datenschutzgesetzen
verarbeiten;

6. geeignete technische und organisatorische MaBBnahmen zu
treffen, um sicherzustellen und nachweisen zu kénnen, dass
die Verarbeitung in Ubereinstimmung mit den geltenden
Datenschutzgesetzen erfolgt;

7. das Unternehmen unverziglich Uber jeden tatsachlichen
oder vermuteten DatenverstoB3 in Zusammenhang mit
personenbezogenen Daten zu informieren, die von
Produktberatern im Zusammenhang mit ihrer Tatigkeit als
Produktberater verarbeitetet werden;

8. mit dem Unternehmen in allen angemessenen und
rechtmaBigen Anstrengungen zur Verhinderung,
Minimierung oder Behebung eines solchen VerstoBes
gegen personenbezogene Daten uneingeschrankt
zusammenzuarbeiten; und

9. fUr angemessenen Schutz bei der Ubermittlung
personenbezogener Daten in Lander auBerhalb des EWR zu
sorgen, wie dies nach den geltenden Datenschutzgesetzen
erforderlich ist.
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12. VERFOLGT dOoTERRA COOKIES AUF SEINER WEBSITE?
Ja. Ab 25. Mai 2018 kénnen Besucher selbst wahlen, welche
Cookies sie nutzen mochten.

13. WO KANN ICH WEITERE INFORMATIONEN ZU DER
VERORDNUNG FINDEN?

https://ec.europa.eu/info/law/law-topic/data-protection/data-
protection-eu_en#relatedlinks

14. WELCHE VERANTWORTUNG TRAGT d6TERRA?

Als Datenverantwortlicher ist dOTERRA verpflichtet,
sicherzustellen, dass personenbezogene Daten in volliger
Ubereinstimmung mit den geltenden Datenschutzgesetzen,
einschlieBlich der DSGVO, verarbeitet, gespeichert und
vernichtet werden.

15. WAS KANN EIN PRODUKTBERATER TUN, UM SICH AN DIE
DSGVO ZU HALTEN?

Arbeitet ein Produktberater nur innerhalb der im

virtuellen Office zur Verfligung gestellten Tools mit
personenbezogenen Daten, ist es grundsatzlich relativ
einfach, die Vorgaben der DSGVO einzuhalten, da dO0TERRA
das virtuelle Office auf dem neuesten Stand halt. Wenn

ein Produktberater jedoch Listen mit personenbezogenen
Daten herunterlddt oder eigene Tools und/oder Listen mit
personenbezogenen Daten verwendet, muss er alle Aspekte
der DSGVO, die auf einen Datenverantwortlichen zutreffen,
erfullen. Zu diesen Aufgaben zahlen u.a. jene, die unter
Punkt 10 aufgezahlt werden. Ein Produktberater muss alle
bekannten personenbezogenen Daten, die er von Kunden
und neu angemeldeten Produktberatern erhalt, streng
vertraulich und privat behandeln. Nachdem ein Mitglied
erfolgreich bei dOTERRA eingeschrieben wurde und seine
Daten sich im System von dOTERRA befinden, |6schen

oder vernichten Sie personenbezogene Daten, da es nicht
notwendig ist, diese aufzubewahren.

16. TRIFFT DIE DSGVO AUF MICH ZU, WENN ICH
AUSSERHALB DER EU LEBE, JEDOCH DATEN VON
PERSONEN VERARBEITE, DIE INNERHALB DER EU LEBEN?

Ja, Produktberater mit Sitz auBerhalb der EU, die Daten
von Personen verarbeiten, die in der EU leben, mUssen die
DSGVO einhalten.

17. WAS, WENN EIN MITGLIED VON DOTERRA MICH DARUM
BITTET, IHN NICHT MEHR ZU KONTAKTIEREN ODER IHM
KEINE E-MAILS ZU SCHREIBEN? HANDELT ES SICH HIERBEI
UM EINEN VERSTOSS GEGEN DIE DSGVO? WAS, WENN DIES
NICHT GETAN WIRD?

Ja, wenn ein Betroffener verlangt, keine
Marketinginformationen mehr zu erhalten, muss dieser
Forderung innerhalb von 30 Tagen nachgekommen werden.
Die personliche Haftung fUr die Nichteinhaltung dieser
Bestimmung der DSGVO kann einem Produktberater durch
eine personliche Klage und/oder staatliche MaRnahmen
auferlegt werden. Die dOTERRA-Richtlinien verbieten
auBerdem das Versenden von Spam an |hr Team und andere.
GemaR DSGVO sowie den dOTERRA-Richtlinien muss

ein Produktberater immer die Moglichkeit anbieten, sich
abzumelden oder keine Informationen und Schreiben vom
Unternehmen oder anderen Produktberatern zu erhalten. Wenn
Sie meinen, dass Sie Korrespondenz erhalten, die sie nicht
veranlasst haben, kontaktieren Sie uns bitte unter
compliance@doterra.com, um das Problem zu |6sen.
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18. AN WEN KANN ICH MICH WENDEN, WENN ICH FRAGEN
ZUR DSGVO HABE?

Sie finden alle Informationen auf der offiziellen DSGVO-
Webseite der EU. dOTERRA gibt gerne Auskunft Uber die
Rechte der Betroffenen. Dartber hinaus informiert d0TERRA,
soweit gesetzlich zul&ssig, gerne Uber die allgemeinen
Aufgaben eines Produktberaters gemafl der DSGVO. Wenn Sie
lhre Datenschutzrechte wahrnehmen mochten, wenden Sie
sich bitte an dOTERRA oder schreiben Sie uns an:

dGTERRA

zH Legal Department

389 South 1300 West

Pleasant Grove, Utah 84062, USA

19. WIE KANN ICH DIE LOSCHUNG MEINER
PERSONENBEZOGENEN DATEN AUS DER DATENBANK VON
doTERRA EINFORDERN?

Wenn Sie |hre Datenschutzrechte wahrnehmen moéchten,
wenden Sie sich bitte an dOTERRA oder schreiben Sie uns an:

doTERRA

zH Legal Department

389 South 1300 West

Pleasant Grove, Utah 84062, USA

20. GIBT doTERRA MEINE PERSONENBEZOGENEN DATEN
AN DRITTE WEITER?

dOTERRA gibt personenbezogene Daten an strategische
Geschéftspartner weiter (siehe FAQ Punkt 7), um seiner
Verantwortung gegenUtber Kunden und Produktberatern gerecht
zu werden. Beispiele fur Dritte, mit denen dOTERRA Vertrage
abschlieRt, sind Zahlungskartenverarbeiter, Versand- und
Auftragsabwicklungsunternehmen sowie Datenbankdienste zur
Bereitstellung des Virtuellen Office und Webseiten.

21. GIBT ES ANDERUNGEN AN DEN
KONTAKTINFORMATIONEN, DIE IM VIRTUELLEN OFFICE ZU
SEHEN SIND?

Alle Anderungen, die notwendig sind, damit d6TERRA die
Anforderungen der DSGVO erflllt, wurden auf den dOTERRA-
Webplattformen umgesetzt. Als Datenverantwortlicher kommt
dOTERRA dem Wunsch des Kunden nach, Informationen aus
unseren Systemen, einschlieBlich des Backoffice, zu entfernen.
Sichtbare Kontaktinformationen im Backoffice gelten als
autorisiert, es sei denn, ein Mitglied benachrichtigt dOTERRA,
seine Daten zu entfernen (siehe FAQ Nummer 18).
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